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智能变电站通信业务优先级及其队列调度方法 
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摘  要：电网的发展对智能变电站提出了全站一网的要求。为满足多种通信业务的不同服务质量（QoS）需求，

并保证网络拥塞时关键业务的实时性与可靠性，提出了一种智能变电站业务优先级及其队列调度方法。综合考虑

业务时延要求、业务对电网运行控制的重要度和业务流量大小 3 种因素，对站内通信业务进行了优先级划分；针

对新的业务优先级，结合严格优先级队列（SPQ）算法和赤字加权轮询（DWRR）算法的优点，设计了分层级赤

字加权轮询（HDWRR）队列调度算法。仿真结果表明，所提方法对恶意流量具有较好的隔离能力，在网络拥塞

时仍能保证智能变电站关键业务的实时可靠传输。 
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Abstract: The future development of power grid puts forward the requirement of unified network for all the communica-
tion services in smart substation. In order to meet the different quality of service (QoS) requirements of various commu-
nication services, as well as ensure the real-time and reliability of key services when the network congestion occurs, a 
priority scheme and its queue scheduling method for the smart substation was proposed. The priorities of the communica-
tion services in the smart substation were assigned considering the delay requirements, the importance to power grid op-
eration control, and the traffic of the communication services. The queue scheduling algorithm of hierarchical deficit 
weighted round robin (HDWRR), combining the advantages of strict priority queue (SPQ) algorithm and deficit weight 
round robin (DWRR) algorithm, was designed for the proposed priority scheme. The simulation results show that the 
proposed method has isolation ability for malicious traffic, and can ensure the real-time and reliable transmission of key 
services in smart substation once the network is congested. 
Keywords: smart substation, service priority, queue scheduling, QoS 
 

1  引言 

智能变电站是智能电网的重要组成部分，具有

全站信息数字化、通信平台网络化、信息共享标准

化的基本特征[1]。信息通信网络是实现智能变电站

的基础，且变电站业务对通信的实时性、可靠性和
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安全性有着极高的要求[2]。随着智能电网的进一步

发展，人们提出了全站统一组网的需求，即智能变

电站通信网络的结构向着站内所有智能电子设备

（IED, intelligent electronic device）接入同一网络的

模式发展[3-4]。这种组网方式可以最大限度地实现信

息共享、提高网络效率，但同时也会加大网络负载

和网络时延的不确定性[5-6]。当智能变电站出现系统

扰动或遭受网络攻击时，网络中的突发流量可能引

起网络拥塞，使交换机成为通信网络的瓶颈，网络

服务质量下降，导致站内关键业务分组的通信时延

增加，影响继电保护等敏感设备的动作行为，从而

影响电网的安全稳定运行[7-8]。虽然智能变电站在设

计时通常采用了高带宽和冗余链路来避免网络拥

塞，但是，其是依据正常网络通信流量设计的，当

网络受到攻击时，任何高性能网络仍可能进入拥塞

状态。因此，如何在网络拥塞状态下仍能保证关键

业务的实时性与可靠性，是智能变电站走向“一网”

必须解决的问题。 
IEC61850-9-2 给出了初步建议，规定站内通信

分组使用 IEEE802.1Q 优先级标签赋予不同的优先

级别[9]。然而，目前的实际工程中，默认采用两级

优先级[10]，将面向通用对象的变电站事件（GOOSE, 
generic object oriented substation event）和采样值

（SV, sample value）分组承载的业务设为高优先级 4，
其余业务设为低优先级 1，并在交换机上采用严格

优先级队列（SPQ, strict priority queue）调度算法。

然而，智能变电站中，不同类型的业务对实时性要

求不同，业务失效对电力一次系统的危害程度也不

同，两级优先级和 SPQ 调度策略无法针对不同类型

的实时业务提供差别服务，难以在网络拥塞时保障

关键业务的实时性与可靠性。 
国内外学者针对变电站业务优先级划分和队

列调度策略进行了一定的研究。文献[11-13]指出可

以在 SPQ 算法应用下，对各类信息采取更细化的优

先级，以保证关键信息的通信时延，但此方法增大

了低优先级信息的时延风险。文献[14-16]提出将变

电站内的各类信息划分为 4 个优先等级，即突发性

GOOSE 信息、采样值信息、设备状态信息和文件

传输信息。队列调度规则为突发性 GOOSE 信息流

设置单独的优先级队列，采用 SPQ 算法进行调度，

其余信息流采用改进的加权公平排队（WFQ, 
weighted fair queuing）算法或加权循环调度（WRR, 
weight round robin）算法进行调度。此方案存在两

点不足：1) 突发性 GOOSE 信息流中跳闸命令和开

关位置变化信息的实时性要求不同，但划入了同一

优先级，在实时性保障策略上无法区别对待，与实

际需求不符；2) 采样值信息和设备状态信息都具有

实时性要求，若网络中出现大量突发性 GOOSE 信

息，将会直接导致采样值信息和设备状态信息无法

在规定时延内到达。文献[17-18]提出了基于分组信

息标签的通信服务策略，通过制定分组信息标签与

流量监测的方式对分组进行分类识别和过滤，并通

过基于最低时延队列的定制长度加权轮询的队列

调度机制实现对各类型分组的区别服务。但是，方

案中对分组分类识别和过滤的方法可能会存在将

正常分组识别为异常分组的可能性，且增加了交换

机和发送端设备的负担。同时，按分组种类划分优

先级的方法没有考虑到分组承载的各类业务具有

不同的时延要求，难以满足智能变电站各类业务的

差异化需求。综上所述，现有研究成果难以有效匹

配智能变电站通信网络特点和满足多种通信业务

共网传输的 QoS 需求，更难以有效保证网络拥塞时

关键业务的实时可靠传输。因此，提出一种适用于

全站统一网络下的智能变电站业务优先级及其队

列调度方法具有非常重要的理论意义和应用价值。 
本文的主要贡献如下。 
1) 为匹配智能变电站内多种业务共网传输的

通信服务质量需求，考虑业务对传输时延要求、业

务对电网运行控制的重要程度和业务流量大小 3 种

因素，对各类业务进行更细致的优先级划分。与默

认两级优先级相比，在实时性保障策略上能够更好

地区别对待不同的实时业务。 
2) 针对新的智能变电站业务优先级划分方案，

结合 SPQ 和赤字加权轮询（DWRR, deficit weight 
round robin）算法的优点，设计了分层级赤字加权

轮询（HDWRR, hierarchical deficit weighted round 
robin）队列调度算法，并给出了 HDWRR 算法模型。

相比于现有调度算法，HDWRR 具有较低的算法复

杂度，并且能够更好地匹配新的业务优先级和智能

变电站通信业务 QoS 需求。 
3) 针对 HDWRR 算法的调度规则，给出了其入

队函数和出队函数的伪代码，并进行了实验验证。 

2  影响智能变电站分组通信时延的因素 

IEC61850-5 中规定分组的通信时延是从发送

节点将数据置于其传输栈顶到目的节点从其传输
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栈顶取出数据的这段时间[19]。分组的端到端时延 T
由发送节点的处理时延 T1、发送节点的发送时延

T2、从发送节点到接收节点的网络传输总时延 T3、

接收节点的接收时延 T4 和接收节点的处理时延 T5

组成。其中，T3 由中间节点的接收时延 α、中间节

点的排队时延 β、中间节点的处理时延 γ、中间节点

的发送时延 η和通信链路上的传播时延 δ组成。 
T1、T4、T5、α和 γ由节点的性能和工作模式决

定，T2 和 η 由节点的发送速率和分组长度决定，β
由网络负载程度决定，δ 由传输距离和传输介质决

定。对于一个确定的网络，β 的值受通信网络实时

流量的影响而波动较大，其余时延均相对稳定[20]。

在网络畅通时，β 的值很小，分组的通信时延能满

足实时性需求；但在网络拥塞时，分组被放置在交

换机的输出缓冲区中排队等待转发，使 β的值急剧

增加，从而 T 也随之增大，甚至可能超出分组的通

信时延要求，当输出缓冲区被填满，新到达的分组

将会被丢弃。 
由于 β受网络负载情况的影响较大，通过在交

换机中使用合适的优先级及队列调度算法，可以减

轻关键业务 β的不确定性。 

3  智能变电站业务优先级划分方案 

3.1  智能变电站业务通信服务质量需求 
智能变电站通信网络中存在的各类分组承载

着多种类型业务，这些业务实现的功能与 QoS 需求

不尽相同。通过对智能变电站的通信业务流分析，

可得到站内存在的通信业务，为后续针对业务的优

先级划分提供前提和基础。 
以 D2-1 型智能变电站为例分析站内通信业务

流，如图 1 所示。D2-1 型智能变电站包含有 9 个间

隔，根据功能可划分为一个母联间隔（S）、2 个变

压器间隔（T1 和 T2）和 6 个馈线间隔（F1～F6）。
每个间隔单元内都含有对应的 IED，主要有断路器

IED（breaker IED）、保护与测控 IED（P&C IED）

和合并单元 IED（MU IED），不同间隔内的 IED 数

量不等。站内采用全站统一网络的星形组网方式，

间隔内所有 IED 首先连接到该间隔的间隔交换机，

接着所有间隔交换机再连接到核心交换机，核心交

换机另有端口连接服务器和站控主机。智能变电站

内的通信业务流主要包括如下几个方面[21]。 
1) MU IED到P&C IED的业务流。正常运行时，

所有间隔内的 MU IED 周期性地发送采样值信息至

本间隔的 P&C IED。 
2) Breaker IED 和 P&C IED 到服务器的业务

流。正常运行时，所有间隔内的 Breaker IED 和 P&C 
IED 周期性地发送设备状态信息至服务器。 

3) P&C IED 到 Breaker IED 的业务流。假设馈

线间隔 1 发生故障，馈线间隔 1 的 P&C IED 立即

向馈线间隔 1和母联间隔的Breaker IED发送跳闸

命令。 
4) 传输跳闸命令后产生的业务流。Breaker IED

图 1  D2-1 型智能变电站的业务流示意 
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根据接收到的跳闸命令动作后，立即返回开关位置

变化信息至 P&C IED 和服务器，同时 P&C IED 也

向服务器发送开关位置变化信息。 
5) 时间同步系统到所有设备的业务流。服务器

同时充当时间同步系统，周期性地发送时间同步信

息至网络中的所有设备。在全站统一网络下，采用

全站 IEEE1588 网络对时方案最合理[22]，因此时间

同步信息由 IEEE1588 分组传输。 
6) 服务器到站控主机的业务流。服务器不定期

地向站控主机发送大量的文件传输信息。 
综上，根据业务流实现的功能不同、QoS 需求

不同，智能变电站内存在的通信业务可分为 6 类，

其服务质量需求如表 1 所示[18]。 
3.2  新的智能变电站业务优先级划分方案 

IEC61850 建议智能变电站通信业务使用基于

IEEE802.1Q 的优先级服务，但并未给出明确的业务

优先级划分方法。在实际工程中，默认采用两级优

先级：SV 和 GOOSE 分组承载的业务标记为高优先

级 4，其他业务标记为低优先级 1。这样的划分方

法简单易实施，但存在以下问题。 
1) 将实时性要求不同的通信业务划入同一优

先级别，在实时性保障策略上不能区别对待，与实

际需求不符。由表 1 可知，采用 SV 和 GOOSE 分

组通信的各类业务对实时性要求有较大差别，比

如，设备状态信息时延要求在 100 ms 以内，跳闸命

令时延要求在 3 ms 以内，这 2 种业务的时延要求相

差较大，但已实施方案在优先级设定上并未区分。 
2) 同一优先级的各类业务之间容易相互影响，

关键业务的实时性难以保证。开关位置变化信息和

跳闸命令同处于高优先级，若被攻击者恶意利用，

例如重复发送大量开关位置变化分组，将直接导致

跳闸命令的通信服务质量无法保证。 
为解决默认两级优先级存在的不足，本文对业

务进一步细分优先级，以匹配多种通信业务共网传

输的 QoS 需求。基于 IEEE802.1Q 协议的数据包在

以太网帧头的 MAC 地址后插入 4 B 的标签，标签

中 3 bit 的优先级字段可设置 8 个优先级别，即优先

级 0～7。但根据 IEEE802.1Q 规定，对于未标记的

帧（即该帧不包含 IEEE802.1Q 标签），交换机识别

后会自动给数据帧添加标签，标签中的优先级字段

值默认为 1，因此不建议使用优先级 0，因为这可

能导致不可预测的时延。因此，本文的业务优先级

划分方案从优先级 1～7 中选择。 
从电力系统安全稳定运行的角度考虑，业务分

组的优先传输顺序主要由业务对时延的要求决定，

同时综合考虑业务对电网运行控制的重要程度和

业务流量大小。 
跳闸命令的时延要求极高。从功能上来说，跳

闸命令一般产生于故障发生后，是与继电保护直接

相关的业务分组，其传输时间是继保装置整体动作

时间的一部分，直接影响着变电站对异常状况的处

理速度。因此，跳闸命令的优先级应最高，设为 7。 
开关位置变化信息的时延要求很高，但不及跳

闸命令。开关位置变化信息同跳闸命令一样，一般

产生于故障发生后，在断路器成功跳开后，需要通

过该分组迅速告知上层设备，以便站控层和保护控

制设备知晓现场情况，避免重复发送命令。因此，

开关位置变化信息的优先级应次之，设为 6。 
采样值信息对时延要求极高，与跳闸命令的时

延要求相同。但考虑到采样值信息属于智能变电站

正常运行时的常规业务，主要包含设备电压电流的

实时数据，对电网运行控制的控制程度不及跳闸命

令和开关位置变化信息，并且跳闸命令和开关位置

变化信息只在故障时产生，短时间内集中传输，而

采样值信息持续稳定传输，数据流量很大。若跳闸

命令和开关位置变化信息的优先级低于采样值信

息，交换机优先转发采样值信息，处理时间较长，

严重影响跳闸命令和开关位置变化信息的实时性。

表 1 通信业务分类及其 QoS 需求 

系统运行状态 分组类型 业务类型 时延要求/ms 数据分组丢失率要求

故障 
GOOSE 

GOOSE 

跳闸命令 ≤3 无数据分组丢失 

开关位置变化信息 ≤20 无数据分组丢失 

正常 

SV 采样值信息 ≤3 无数据分组丢失 

GOOSE 设备状态信息 ≤100 无数据分组丢失 

IEEE 1588 时间同步信息 未直接定义 无数据分组丢失 

MMS 文件传输信息 无具体限制 数据分组丢失重传 
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若跳闸命令和开关位置变化信息的优先级高于采

样值信息，则交换机优先处理跳闸命令和开关位置

变化信息，对于采样值信息的实时性影响较小。因

此，设采样值信息的优先级为 5。 
设备状态信息对时延要求不高，属于正常运行

时的常规业务，流量较稳定。设备状态信息主要包

含状态量和模拟量数据，对于站控层和保护控制设

备了解下层设备的真实运行情况具有重要作用。将

设备状态信息的优先级设为 4。 
时间同步分组对时延的要求并未在 IEC61850

标准中给出定义。但根据 IEEE1588 授时原理，其

授时产生的误差主要由对时分组往返时延的对称

程度决定，通过硬件打时间戳、边界时钟和透明时

钟的方式进行修正，可消除往返时延的不确定性对

时间精度的影响。由此可知，时间同步分组对时延

的要求很低。但若时间同步分组丢失导致设备无法

完成对时，可能造成关键分组丢失、错误命令下发

等问题，从而导致一次设备误动或拒动。综合考虑，

将时间同步信息的优先级设为 3。 
文件传输信息无具体时延要求，并且，文件传

输信息主要包含日常运行日记、故障记录和故障日

志文件等，对一次设备和二次设备的影响较小，如

果发生冲突应优先保证其他业务分组。因此，文件

传输信息的优先级应最低，设为 1。 
综上，智能变电站业务优先级方案如表 2 所示。

实际应用中，发送端可根据表 2 中新的业务优先级

方案确定待发送分组的优先级，并在 IEEE802.1Q
标签的优先级字段中填入与优先级对应的二进制

值，以供交换机识别。 

表 2 智能变电站业务优先级划分方案 

业务类型 默认两级优先级 新的业务优先级 

跳闸命令 4 7 

开关位置变化信息 4 6 

采样值信息 4 5 

设备状态信息 4 4 

时间同步信息 1 3 

文件传输信息 1 1 

 

4  针对多优先级的智能变电站通信业务队

列调度算法 

现有常用的队列调度算法有 SPQ 算法、WFQ
算法、WRR 算法和 DWRR 算法等。 

SPQ 算法严格按照队列优先级的高低进行调

度，这对变电站内较低优先级的实时业务传输造成

了一定压力[23]。WFQ 算法同时兼顾了分组长度和

队列优先级，在公平性、时延和时延抖动方面具有较

好的性能，但其算法复杂度高，不利于硬件实现[24]，

并不适用于高速网络设备中。WRR 算法具有区分

服务、低复杂度等优点，但其只考虑了队列优先级，

并没有考虑到由于分组长度差异造成的不公平性。

DWRR 算法是对 WRR 算法的改进，同时考虑了队

列优先级和分组长度，且算法复杂度低，但其调度

目标着重于公平性，当网络中同时存在实时业务和

非实时业务时，非实时业务会占用一定的调度时

间，从而增加了实时业务的时延风险。 
总之，现有的常用队列调度算法均不适用于含

有两级以上优先级的智能变电站通信网络。因此，

需设计一种合适的队列调度算法，以匹配智能变电

站通信网络的特点和多优先级调度的需求。 
4.1  HDWRR 队列调度算法 

根据智能变电站通信业务对实时性的不同需

求，可分为实时业务和非实时业务。文件传输信息

对时延无具体要求，能够到达目的端即可，属于非

实时业务；其余业务均有不同的时延要求，如果超

出规定时延，可能导致智能变电站中的设备无法正

常运行，属于实时业务。当实时业务与非实时业务

发生冲突时，应优先传输实时业务，以保障其实时

性；同时，在对各类实时业务进行调度时，不仅需

要保证关键业务的实时性，还要保证实时业务都有

得到传输的机会。 
SPQ 算法的严格优先级策略可以首要保证实

时业务的实时性。DWRR 算法的轮询策略可以保证

实时业务之间的公平性，权重赋予策略可以防止各

业务流之间的相互影响和保证跳闸命令等时延敏

感性业务的实时性能，且算法复杂度低，便于交换

机实现。但是，两者分别使用时无法同时保障对实

时业务的优先调度和实时业务之间的公平调度。为

此，本文结合两者的优点，通过将 SPQ 算法和

DWRR 算法嵌套，设计了更适用于智能变电站通信

业务的队列调度算法——HDWRR 算法。 
定义 1  设 RS 表示网络节点中的一种调度规

则， 1 2, , , mQ Q Q 表示网络节点上支持的 m 个队列，

分别对应于网络中的 m 类流量，将此类队列称为此

节点上支持的实队列。网络节点为每一个实队列都

分配有相应的存储空间。 
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定义 2  将若干队列通过某一调度规则重新排

列形成的队列称为虚队列。虚队列没有真正的存储

空间。虚队列的模型描述为 

 1 2 1 2VQ (VQ ,VQ , ,VQ , , , , )K R i jS Q Q Q=  (1) 

其中， 1 2VQ ,VQ , ,VQi 为虚队列；VQK 为经过调

度若干实队列和虚队列形成的新的虚队列。 
基于上列定义，可以将多种调度规则逻辑嵌套

在一起，形成新的调度规则。 
定义 3  针对智能变电站的 HDWRR 算法模型

如式(2)所示，对应的算法原理如图 2 所示。 

 1 3 4 5 6 7

1 1

VQ DWRR( , , , , )
VQ SPQ(VQ , )

Q Q Q Q Q
Q

=⎧
⎨ =⎩

 (2) 

其中， 1 3 4 5 6 7, , , , ,Q Q Q Q Q Q 为按优先级从低到高顺序

排列的 5 个实队列，且 1Q 为非实时业务实队列，

3 4 5 6 7, , , ,Q Q Q Q Q 为实时业务实队列； 1VQ 为将

3 7~Q Q 按 DWRR 调度规则重新排列后形成的虚队

列；VQ 为将 1VQ 与 1Q 按 SPQ 调度规则重新排列后

形成的虚队列，是最终输出的队列。 
HDWRR 算法的入队函数和出队函数流程分别

如图 3 和图 4 所示。根据流程图，给出了 HDWRR
算法的入队函数和出队函数伪代码，如算法 1 和算

法 2 所示。对伪代码中参数和函数的解释说明如

表 3 所示。 
算法 1  Enqueue(p) 
1) PerqueSize=BufferSize/6; 
2) if (p.prio>7) then p.prio=7; 
3) else if (p.prio<3) then p.prio=1; 
4) end if 
5) if (3≤p.prio≤7) then 

6)  if (Dwrrque(p.prio).bytelen+p.size> Perque 
Size) then 

7)  drop(p); 
8)  return; 
9)  else  
10)    if (Dwrrque(p.prio).active= =false) then 
11)    Dwrrque(p.prio).enque(p); 
12)    Dwrrque(p.prio).active=true; 
13)    Dwrrque(p.prio).dc=0; 
14)    InsertActiveList(Dwrrque(p.prio)); 
15)    end if 
16)  end if 
17) else if (p.prio=1) then 
18)  if (Prioque.bytelen+p.size>PerqueSize) then 
19)  drop(p); 
20)  return; 
21)  else 
22)  Prioque.enque(p); 
23)  end if 
24) end if 
算法 2  Dequeue() 
1) for (i=3 to 7) do 
2) Dwrrque(i).w= i −2; 
3) Dwrrque(i).q=ρ*Dwrrque(i).w; 
4) end for 
5) if (Total_Dwrrque_Bytelen>0) then 
6) while (true) do 
7) Headnode=ActiveList﹣>next; 
8)  if (Headnode.bytelen>0) then 
9)  Headnode.dc+=Headnode.q; 
10) pktsize=headnode.head.size; 

 
图 2  HDWRR 队列调度算法原理 
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11)   if (pktsize≤headnode.dc) then 
12)   pkt=headnode.deque(); 
13)   Headnode.dc−=pktsize; 
14)     if (Headnode.bytelen= =0) then 
15)     Headnode.active=false; 
16)     Headnode.dc=0; 
17)     end if 
18)   end if 
19) break; 
20) end if 
21) end while 

22) else if (Total_Prioque_Bytelen>0) then 
23)  if (Prioque.bytelen>0) then 
24)  pkt=Prioque.deque(); 
25)  break; 
26)  end if 
27) end if 
28) return pkt; 
为不失一般性，HDWRR 算法还可以采用如定

义 4 所示的描述，用于既具有实时业务也具有非实时

业务且实时业务具有多种 QoS 需求的通信场景。 
定义 4  HDWRR 算法的一般模型为 

 
图 3  HDWRR 算法的入队函数流程 
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 1 2

1 1

VQ DWRR( , , )
VQ SPQ(VQ , )

mQ Q
Q

=⎧
⎨ =⎩

 (3) 

其中， 1 2, , , mQ Q Q 为按优先级从低到高顺序排列

的实队列，且 1Q 为非实时业务实队列， 2 , , mQ Q 为

实时业务实队列； 1VQ 为将 2 ~ mQ Q 按 DWRR 调度

规则重新排列后形成的虚队列；VQ 为将 1VQ 与 1Q
按 SPQ 调度规则重新排列后形成的虚队列，是最终

输出的队列。 
4.2  HDWRR 算法复杂度分析 

队列调度算法的复杂度主要包括时间复杂度

和空间复杂度。下面，分别从这 2 个方面分析

HDWRR 算法的复杂度，并与已有队列调度算法进

行对比。 
1) 时间复杂度 
队列调度算法的时间复杂度定义为入队操作

或出队操作的时间复杂度的最大值[25]。HDWRR
算法在分组入队时根据分组头部的优先级字段可

直接找到对应的优先级队列，并将分组插入队列尾

部，时间复杂度为 O(1)。若分组在 DWRR 队列

Dwrrque 中，出队时首先检查当前有效队列列表

 
图 4  HDWRR 算法的出队函数流程 
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Activelist 的头部确定当前服务队列，然后进行一定数

量的出队操作，并更新赤字计数器 dc 和 Activelist；
若分组在 SPQ 队列 Prioque 中，根据入队的先后顺序

进行出队操作即可，时间复杂度为 O(1)。因此，

HDWRR 算法的时间复杂度为 O(1)。 

表 3 伪代码中参数和函数的说明 

参数或函数 说明 

PerqueSize 每个队列允许入队的最大长度 

BufferSize 输出缓存区的大小 

p 一个分组 

prio 分组优先级大小 

size 分组长度 

Dwrrque() 采用 DWRR 算法调度的队列 

ActiveList() 当前有效队列列表 

Headnode ActiveList 的头部队列 

Prioque() 采用 SPQ 算法调度的队列 

bytelen 队列当前长度 

active 队列是否有效 

dc 赤字计数器 

w 权值 

q 服务量子 

ρ  定值，可赋值，为正整数 

Total_Prioque_Bytelen 采用 DWRR 调度队列的总长度 

Total_Dwrrque_Bytelen 采用 SPQ 调度队列的总长度 

enque() 入队操作 

deque() 出队操作 

drop() 丢弃分组 

InsertActiveList() 将某队列添加到 ActiveList 的尾部 

 
2) 空间复杂度 
HDWRR 算法为每个 Dwrrque 分配了存储权值

w、服务量子 q 和赤字计数器 dc 的空间，设队列数

量为 N，则其空间复杂度为 O(N)。 
3) 与已有队列调度算法的对比 
文献[13-16]提出了针对智能变电站的通信队

列调度算法，HDWRR 算法与这 4 种算法的复杂度

对比如表 4 所示。表 4 中
1

N

i i
i

M w a N
=

⎛ ⎞
= ⎜ ⎟
⎝ ⎠
∑ ， iw 为

队列 iQ 的权值， ia 为队列 iQ 在每个子周期中的调

度次数。可见，HDWRR 算法与已有算法相比，具

有很低的时间复杂度和空间复杂度。 

表 4  HDWRR 和已有队列调度算法的复杂度对比 

队列调度算法 时间复杂度 空间复杂度 

HDWRR（本文算法） O(1) O(N) 

SPQ O(1) O(1) 

具有优先级队列的改进 WFQ O(N) O(N) 

ISS O(N) O(N) 

带有优先级队列的改进 WRR O(1) O(MN) 

5  实验与分析 

5.1  实验方案与仿真结果 
为验证本文方案的可行性和有效性，本文参照

3.1 节的 D2-1 型智能变电站结构和业务流，在 NS2
仿真软件中建立了智能变电站通信网络模型，然后选

择了如下 3 种对比方案与本文方案进行对比分析。 
对比方案 1：采用目前智能变电站默认的两级

优先级和 SPQ 队列调度方案。 
对比方案 2：采用文献[13]方案，将突发性

GOOSE 信息（跳闸命令和开关位置变化信息）、采

样值信息、设备状态信息和文件传输信息分为 4 级

优先级，优先级值分别设为 7、6、5 和 1，队列调

度算法采用 SPQ 算法。 
对比方案 3：借鉴文献[14-16]的方案，将突发

性 GOOSE 信息、采样值信息、设备状态信息和文

件传输信息的优先级值设为 7、6、5 和 1，调度策

略为跳闸命令和开关位置变化信息采用 SPQ 算法

优先调度，其余分组采用 DWRR 算法进行调度。 
在仿真模型中，每个间隔内的 IED 简化为一个

MU IED、一个 Breaker IED 和一个 P&C IED。链路

的传播时延设为 0.5 μs，交换机端口的数据率设为

100 Mbit/s，各类业务设定的分组长度、单个业务流

的流量大小（以下简称“流量大小”）以及优先级如

表5 所示。交换机输出端口的缓冲区大小设为1.5 MB，
所有缓冲队列平分输出缓冲区缓存。HDWRR 算法

中的参数 ρ=100。其中，传播时延的设置依据智能

变电站通信网络普遍采用双绞线或光纤进行组网，

取电磁波在有线介质上的传播速度为 2×108 m/s[26]，

介质长度以 100 m 计算（变电站内通信介质长度一

般不大于 100 m），则每条链路的传播时延为    
100 m/(2×108 m/s)＝0.5 μs。 

背景流量按照馈线间隔 F1 发生故障时设置。

依据第 3 节中对智能变电站内通信业务流的分析，

各业务流的设置具体如下。 
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表 5  实验中各类业务的分组长度、流量大小及优先级 

业务类型 分组长度/B 流量大小/(Mbit·s−1) 优先级

跳闸命令 204 0.816 7 

开关位置变化信息 145 2.266 6 

采样值信息 171 5.472 5 

设备状态信息 256 0.102 4 

时间同步信息 100 0.000 8 3 

文件传输信息 1 000 8 1 

 
1) 仿真第 1 s，采样值信息、设备状态信息和

时间同步信息开始发送，并持续发送至仿真结束。

由于对比方案 2 和对比方案 3 并未考虑时间同步信

息的优先级，对这 2 种方案进行仿真时，服务器不

发送时间同步信息。 
2) 仿真第 7 s，文件传输信息开始发送，并持

续发送至仿真结束。 
3) 仿真第 10 s，馈线间隔 F1 发生故障，P&C 

IED 立即发送跳闸命令至 F1 和母联间隔 S 的

Breaker IED，持续时间 1 s。 
4) F1 和 S 的 Breaker IED 设定在仿真第 10～

10.3 s 的随机时间开始返回开关位置变化信息，持

续时间 1 s。 
5) 仿真第 15 s，仿真结束。 
在上述背景流量下，仿真第 10～12 s 时所有业

务流共网传输。因此，为验证攻击流量对所有业务

流产生的影响，将攻击主机接入核心交换机，在仿

真第 10～12 s 时产生恶意流量，并选择核心交换机

与间隔交换机、服务器和站控主机相连的 11 个输

出端口作为观测对象，以观察不同流量负载情况下

的分组端到端时延和数据分组丢失率变化。 
为模拟实时业务和非实时业务流量剧增对其

余业务的影响，仿真基于以下 2 种攻击场景。 
场景 1。仿真第 10～12 s，攻击者以广播的形

式向网络中发送大量恶意的开关位置变化信

息，分别在本文方案和对比方案 1～对比方案 3
下，逐渐增大恶意分组的流量，直至经过核心

交换机的总流量达到输出端口允许发送数据量

（100 Mbit/s×11=1 100 Mbit/s）的 1.5 倍。统计不同

流量负载情况下，所有业务在仿真第 10～12 s 时间

段内的平均端到端时延和数据分组丢失率变化。仿

真结果如图 5 和图 6 所示。 
场景 2。仿真第 10～12 s，攻击者向网络中的

所有设备发送大量恶意的文件传输信息，分别在本

文方案和对比方案 1～对比方案 3 下，逐渐增大恶

意分组的流量，直至经过核心交换机的总流量达到

端口允许发送据量的 1.5 倍。统计不同流量负载情

况下，所有业务在这 2 s 时间段内的平均端到端时

延和数据分组丢失率变化。仿真结果如图 7 和图 8
所示。 
5.2  仿真结果分析 

1) 场景 1 的仿真结果分析 
图 5 和图 6 表明，当经过核心交换机的总流量

低于 1 000 Mbit/s，即流量负载低于 90%时，4 种方

案都能确保所有业务的时延在 IEC61850 规定范围

内且无数据分组丢失现象。但是，当流量负载超过

90%时，对比方案 1～对比方案 3 下，所有业务的

时延和数据分组丢失率均大幅度增加，甚至部分业

务的时延超出了规定要求。主要原因如下。① 对
比方案 1 中，跳闸命令、采样值信息和设备状态信

息的时延和数据分组丢失率增加，是因为这 3 种业

务与开关位置变化信息处于同一优先级，完全共享

带宽和缓存，当任意一种业务超量，其他业务都会

受到影响。② 对比方案 1 中，时间同步信息和文

件传输信息的时延和数据分组丢失率增加，是因为

这 2 种业务同处于低优先级队列，当高优先级队列

拥塞时，低优先级队列中的分组长时间存于缓冲区

中等待调度，导致时延剧增，且缓冲区逐渐被占满，

新到达的分组只能被丢弃，数据分组丢失率逐渐增

加。③ 对比方案 2 和对比方案 3 中，跳闸命令的

时延和数据分组丢失率增加，是因为这 2 种方案

没有区分突发性 GOOSE 信息流中跳闸命令和开

关位置变化信息的优先级，导致 2 种业务相互影

响。④ 对比方案 2 和对比方案 3 中，除突发性

GOOSE 信息以外的业务时延增加，是由于突发性

GOOSE 信息与其余业务之间采用绝对优先级调度，

突发性 GOOSE 信息的流量剧增将会直接导致其余

业务的时延和数据分组丢失率无法得到保障。 
在本文方案下，只有开关位置变化信息和文件

传输信息的时延和数据分组丢失率增加，其余业务

的时延几乎没有变化且无数据分组丢失现象。这是

由于本文方案中各类实时业务分别享有固定的带

宽和缓存，影响可以被很好地隔离开来，所以即使

开关位置变化信息大量涌入，造成网络拥塞，其余

实时业务依然可以得到稳定的时延和数据分组丢

失率保证，且文件传输信息属于非实时业务，数据

分组丢失率的要求为数据分组丢失重传，所以时延
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和数据分组丢失率的增加对其几乎没有影响。 
场景 1 的仿真结果表明，在本文方案下，任意

一种实时业务流量剧增时，其余实时业务由于仍然

享有固定的带宽和缓存而几乎不会受到影响，从而

更好地保障了智能变电站通信网络中关键业务的

实时性与可靠性。 
2) 场景 2 的仿真结果分析 
图 7 和图 8 表明，当流量负载较低时，4 种方

 
图 5  场景 1 下，开关位置变化信息流量增加时各类业务的平均端到端时延变化 
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案都能保证所有业务的时延在规定范围内且无数

据分组丢失现象。但当流量负载逐渐增加时，对比方

案 1 下，时间同步信息和文件传输信息的时延和数据

分组丢失率剧增，其余业务的时延几乎没有变化且数

据分组丢失率均为零。而对比方案 2、对比方案 3
和文本方案下，只有文件传输信息的时延和数据分组

丢失率增加，其余业务的时延几乎没有变化且数据分

组丢失率为零。 
场景 2 的仿真结果表明，本文方案和对比方案

2、对比方案 3 都较好地保证了实时业务的实时性，

能够抵抗由于非实时业务流大量涌入造成的网络

拥塞状况。 

图 6  场景 1 下，开关位置变化信息流量增加时各类业务的数据分组丢失率变化 
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6  结束语 

智能变电站在全站统一网络下，所有通信业务

共网传输，增加了网络拥塞导致的高时延与数据分

组丢失风险。为匹配多种业务的 QoS 需求，本文对

智能变电站通信业务进行了细粒度的优先级划分，

解决了默认两级优先级在实时性保障策略上无法

区别对待不同实时业务的问题；同时，针对新的智

能变电站业务优先级划分方案，设计了 HDWRR 队

列调度算法，该算法结合了 SPQ 和 DWRR 的优点，

且具有低的算法复杂度，解决了现有调度策略不能

匹配新的业务优先级和智能变电站通信业务 QoS 需

求的问题。仿真结果表明，本文方案不仅能够抵御非

实时业务流量攻击对实时业务造成的影响，而且当存

在任意一类实时业务流量攻击时，还能保障其余实时

业务的实时可靠传输。这一特点可以隔离智能变电站

通信网络中恶意流量的影响，最大限度地保证关键业

务的实时性和可靠性。 

 
图 7  场景 2 下，文件传输信息流量增加时各类业务的平均端到端时延变化 
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本文工作为智能变电站通信网络抵抗恶意流

量攻击、提高实时业务的可靠性提供了一种可行方

案，可作为未来 IEC61850 标准修订的依据，也可

为其他同时承载实时业务和非实时业务、且实时业

务的服务质量要求各自不同的工业控制网络提供

参考。 
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